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Auf den Menschen kommt es an

IT-Sicherheit im Krankenhaus am Beispiel des UKSH

Mit geringem Aufwand und weitgehend an-
onym erfolgen immer héufiger Angriffe auf IT-
Infrastrukturen im Gesundheitswesen. Gleich-
zeitig ist die ,,Dienstleistung Krankenhaus*“
nahezu vollstdndig von einer funktionieren-
den IT-Infrastruktur abhdngig. Die Wirksam-
keit getroffener SchutzmafSnahmen an identi-
fizierten beziehungsweise potenziellen
Schwachstellen kann mit Penetrationstests er-
mittelt werden. Hierbei wird die IT-Infrastruk-
tur auf Verwundbarkeit iiberpriift und bewer-
tet. Unberiicksichtigt bei diesen Tests bleibt
der Einfluss des Mitarbeiters, der mit den
IT-Komponenten interagiert. Gerade aber das
IT-Sicherheitsbewusstsein jedes Anwenders
trdgt oftmals entscheidend zur IT-Sicherheit
des Gesamtsystems bei.

nternehmen der Gesund-
U heitsbranche, so auch das
Universitatsklinikum
Schleswig-Holstein (UKSH), stiit-
zen sich bei der Erfiillung ihrer
Kernaufgaben auf eine umfangrei-
che IT-Organisation und -Infra-
struktur. Nachfolgende Konzepte
und Losungen des UKSH sind fiir
ein funktionierendes Kranken-
haus heute unverzichtbar. Jedes
Krankenhaus setzt dabei unter-
schiedliche Schwerpunkte und
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skaliert die IT-Strukturen entspre-
chend seiner Erfordernisse.

Kern einer funktionierenden IT
sind die Mitarbeiter, sowohl An-
wender als auch IT-Administrato-
ren. Ob die IT-Mitarbeiter im Kran-
kenhaus selbst, oder — wie am
UKSH - in einer IT-Servicegesell-
schaft wirken, ist unerheblich.
Entscheidend ist die Fachkompe-
tenz der IT-Mitarbeiter. Der Betrieb
von Servern und Netzwerk, das
Management von PC, Notebooks
und mobilen Devices gehort in die
Hande von Profis. Ein sicherer und
verldsslicher 24/7-Betrieb, zumin-
dest der IT-Kernsysteme, muss an
einem Krankenhaus gewdhrleistet
werden. Der Kkontinuierliche Be-
trieb ist von zunehmenden Anfor-
derungen aus klinischen und ad-
ministrativen Bereichen flankiert.
Immer umfangreicher sollen admi-
nistrative und medizinische Daten
erfasst und verarbeitet und Prozes-
se in einzelnen Bereichen, sowie
iibergreifend digital unterstiitzt
werden. Insofern sind IT-Systeme
in Krankenhdusern dynamische
Systeme in stetigem Weiterent-
wicklungsprozess mit hoher Inno-
vationsrate.

Zwei wesentliche Anforderungen
werden an Klinikrechenzentren

gestellt. Einerseits ist Ausfallsi-
cherheit fiir patientenkritische
Systeme im 24/7-Betrieb sicherzu-
stellen, andererseits eine grofe
Skalierbarkeit einzuplanen, die
dem wachsenden Rechenleis-

tungs- und Speicherplatzbedarf
gerecht wird.
Ausfallsicherheit  erreicht das

UKSH durch redundante Struktu-
ren. Die IT des UKSH betreibt ein
zentrales TIER-III-Rechenzen-
trum. Zwei Serverrdume in unter-
schiedlichen Brandabschnitten,
sind mittels redundanter Strom-
und Klima-Installationen versorgt
und iiber redundante Datenverbin-
dungen gekoppelt. Unterbre-
chungsfreie Stromversorgung und
eine Notstromanlage sorgen fiir si-
chere Energiezufuhr. Umfassende
Brandmelde-, Rauchabzugs- und
Einbruchmeldeanlage sowie ein
erweiterter Hochwasserschutz er-
gdnzen die strukturellen Siche-
rungsmaflinahmen. Ausfdlle der
Klinik-IT durch Stérungen oder
wahrend notwendiger Wartungs-
arbeiten kénnen weitgehend ver-
mieden werden, eine Verfiighar-
keit von 99,98 % ist moglich. In ei-
nem anderen Gebdude sichert ein
Desaster-Rechenzentrum zusatz-
lich den kontinuierlichen Betrieb.
Zur Reduzierung von Latenzzeit-



problemen betreibt die IT des
UKSH ein weiteres dezentrales Re-
chenzentrum in Kiel. Dateninten-
sive Applikationen wie zum Bei-
spiel die Anzeige von Roéntgen-
oder MRT-Serien laufen hierdurch
performant. Neben der zentralen
Rechenzentrum-Struktur werden
am UKSH dezentrale Serverkom-
ponenten nur noch fiir wenige kli-
nische Spezialsysteme betrieben.

Alle zentral zu betreibenden Ser-
ver werden, kostengiinstig und
bestens skalierbar, am UKSH
durch eine Virtualisierungslosung
gehostet, aktuell bereits iiber 8oo0.
Ausnahmen stellen solche Syste-
me dar, bei denen spezifische,
zwingend vorausgesetzte Hard-
warekomponenten nicht transpa-
rent einer virtuellen Instanz zuge-
wiesen werden kénnen.

An die (Langzeit-)Speicher eines
Klinik-Rechenzentrum stellen sich
erhohte Anforderungen, fiir klini-
sche Dokumente gilt eine bis zu 30
Jahre lange Aufbewahrungsfrist.
Das UKSH begegnet diesen mit ei-
nem abgestuften Konzept, welches
neben einem zentralen Speicher-
netzwerk (Storage-Area-Network,
SAN), revisionssichere Langzeit-
speicher und kontinuierliche
Backups umfasst. Das zu mana-
gende Storagevolumen eines Klini-
kums der Gréfle des UKSH mit
500.000 Patienten und 13.000 Mit-
arbeitern erreicht so schnell
PByte-Bereiche.

Neben zentralen Komponenten ist
eine — moglichst ,,alle Ecken® ab-
deckende — Netzwerkinfrastruktur
mit Router, Switches, Firewalls,
Accesspoints etc. durch die IT des
Krankenhauses, am UKSH weit
iiber 1.200 Komponenten, zu be-
treiben. Besonderes Augenmerk
gilt dabei den Bereichen der Klinik,
wo neben der ,,normalen® Klinik-IT
auch Gerdte und Systeme aus dem
Geltungsbereich der Medizinpro-
dukte-Betreiberverordnung
(MPBetreibV) in die Netzstruktur
eingebunden werden. Hier sind
durch die DIN EN 80001-1 besonde-
re Sicherungsmaf3inahmen notwen-
dig. Eine enge Abstimmung mit der
Medizintechnik ist zwingend.

Schlielich muss die IT eines
Krankenhauses auch die Endgera-

te (Stationsarbeitspldtze) bis hin
zu Gerdten am Point-of-Care
(POC), zum Beispiel mobile Endge-
rate, bereitstellen. Am UKSH wer-
den derzeit iiber 6.000 PC- und
weitere 600 mobile Arbeitsplitze,
2500 Drucker und circa 11.000 Te-
lefone durch die IT betreut. Hinzu
kommen vermehrt mobile Gerite
aus dem ,,smart“-Bereich.

Wesentliche Anwendung eines
Krankenhauses ist das zentrale
Krankenhaus Informationssystem
(KIS). In der Kernarbeitszeit regis-
triert das UKSH mehr als 4.500 par-
allele Sessions. Weitere wesentli-
che Komponente fiir den Kranken-
hausbetrieb ist das zentrale Enter-
prise-Resource-Planning  (ERP).
Der gesamte administrative Work-
flow auflerhalb der Patientenver-
sorgung wird am UKSH in dieser
Komponente abgewickelt. In eini-
gen klinischen Bereichen sind spe-
zifische medizinische Spezialsyste-
me erforderlich. Unter anderem La-
borsysteme und klinische Fachsys-
teme zum Beispiel fiir die Patholo-
gie. Sofern moglich werden diese
am UKSH ebenfalls auf zentralen
Servern gehostet.

Je grof3er die Zahl der notwendigen
Systeme, desto komplexer die Ver-
netzung untereinander. Grund-
sdtzlich ist die direkte Anbindung
einzelner Systeme untereinander
moglich, aber gegebenenfalls
nicht mehr mit vertretbarem Auf-
wand zu betreuen. Der Einsatz ei-
nes zentralen Kommunikations-
servers und die Nutzung gemein-
samer Verzeichnisdienste ermdgli-
chen am UKSH den umfassenden
Datenaustausch zwischen den ver-
netzten Systemen unter bestmégli-
cher Datensparsamkeit und -si-
cherheit.

Digitalisierung und ihre Folgen

Industrie 4.0, eigentlich die indus-
trielle Produktion fokussierend,
dringt in gleicher Weise in die Ge-
sundheitsbranche ein und verdn-
dert vorhandene Prozesse und ge-
neriert neue Arbeitsabldufe. Neben
Patientendaten, Untersuchungs-
und Therapiedaten sind Behand-
lungspfade und Workflows digital
abzubilden. In ausgewdhlten klini-
schen und administrativen Berei-
chen ist Prozesssteuerung bereits
seit Langerem implementiert (z.B.

Laborstrafien, Sterilisation, Es-
sensversorgung). Am UKSH hilt zu-
nehmend unmittelbar die Patien-
tenversorgung betreffende Prozess-
steuerung Einzug. Ein Kommissio-
nierungsautomat wird noch in 2017
die Medikation jedes einzelnen Pa-
tienten tagesaktuell, vollautoma-
tisch aufbereiten. Die Einsatzpla-
nung von Personal und das Ma-
nagement der Materialfliisse, die
Belegung der Operationseinheiten
sowie die Einsatzplanung der dia-
gnostischen Einrichtungen erfol-
gen am UKSH digital.

Die Werkzeuge sind nicht nur zu-
nehmend IT-gestiitzt, sondern ver-
starkt auch miteinander vernetzt.
Uber mobile Visitenwagen kann di-
rekt liber Schnittstellen in der zen-
tralen, elektronischen Krankenak-
te dokumentiert werden. Mit Barco-
de-Scannern erfasste Materialver-
brauche finden Eingang in die
Krankenakte und 16sen in der Mate-
rialverwaltung die Verbuchung
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und bei Bedarf automatisiert die
Nachbestellung bei Hersteller be-
ziehungsweise Lieferant aus. Mit
der online-Buchung einer Untersu-
chung oder Operation werden rele-
vante Patienteninformationen (z.B.
Allergien, Risikofaktoren, wesent-
liche Medikationen) tiibermittelt.
Untersucher und Behandler stehen
die Informationen der elektroni-
schen Krankenakte unmittelbar am
Behandlungssystem zur Verfii-

gung.
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Pen-Tester

Abb.: Das Testfeld des klassischen Pentesting wird am UKSH um den Faktor Mensch erweitert.

Die transparente Bereitstellung
notwendiger klinischer Daten am
Ort des Geschehens sichert einen
konsistenten Informationsstand.
Die Verbesserung des Behand-
lungsworkflows kommt primar der
Verbesserung der Behandlung des
Einzelnen aber auch dem beteilig-
ten Mitarbeiter zugute. Unnotige
Aktensuche, fehlende Informatio-
nen, Reduzierung des administra-
tiven Aufwands helfen den Mitar-
beitern, sich auf den Patienten zu
konzentrieren.

Mit der Digitalisierung einher geht
eine steigende Abhidngigkeit von
der digitalen Infrastruktur. Der
Ausfall oder die Storung wesentli-
cher Komponenten konnen erheb-
liche Auswirkungen - fiir Patien-
ten eventuell letale Komplikatio-
nen - zur Folge haben. Zentral
falsch erfasste Informationen sind
an allen Stellen falsch und kénnen
fatale Auswirkungen haben. Mit
steigender Komplexitdt der Vernet-
zung von Systemen und Daten
konnen fiir den einzelnen Mitar-
beiter Verstdndnis und Ubersicht
fiir die Struktur einer Prozesskette
und die wechselseitigen Abhan-
gigkeiten verschridnkter Prozesse
verloren gehen. Die Kommunikati-
on mit Kostentrdagern, niedergelas-
senen Arzten, Nachbehandlungs-
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einrichtungen, Konsiliarii und zu-
nehmend mit Patienten iiber-
schreitet zudem die Krankenhaus-
grenzen. Die iibertragenen Daten
werden mehr, komplexer und sen-
sibler (Datenschutz). Externe Zu-
gidnge zur Krankenhaus-IT zu War-
tungs- und Servicezwecken wer-
den von Herstellern und Dienst-
leistern vorausgesetzt.

Bedrohungslage

Das komplexe System Kranken-
haus muss zur Sicherung seiner
Betriebsbereitschaft verschiedens-
ten Einfliissen begegnen. Den ,,Ba-
sis“-Risiken Stromausfall, Verbin-
dungsstorungen/-Unterbrechun-
gen und Fehlfunktionen beugt das
UKSH mit seinem TIER-III-Rechen-
zentrum vor. Fehlfunktionen und
Fehlbedienung werden durch
Schulungen gezielt entgegenge-
wirkt. Neben den ,,Basis“-Risiken
werden zunehmend Risiken aus
Vernetzung und Digitalisierung re-
levant: Die Krankenhaus-IT muss
vor Cybergefahren geschiitzt wer-
den.

Angriffe auf die Krankenhaus-IT
erfolgen inzwischen tédglich. 2015
stieg der Anteil um rund 36 % und
hat sich - insbesondere durch
Ransomware-Attacken in Deutsch-
land - 2016 nochmals verdoppelt.

Quelle: ITS.APT, Universitédt Bonn

Die Prognosen aller Beobachter
der Szene rechnen fiir 2017 mit ei-
ner weiteren Steigerung und vor
allem gezielteren Attacken auf ein-
zelne Unternehmen. Ein erfolgrei-
cher Angriff, ob nun als gezielte
Cyberattacke oder als Kollateralef-
fekt einer Ransomwarewelle, kann
immense Kosten auslosen. Das An-
fang 2016 von einer Ransomware
betroffene Lukaskrankenhaus Neuss
bezifferte den Schaden auf rund
1,7 Millionen Euro. Solange durch
Cyberangriffe keine Patienten zu
Schaden kommen, leidet die Repu-
tation eines betroffenen Kranken-
hauses nur wenig. Allerdings miis-
sen wir uns bewusst sein, dass je-
der Cyberangriff auch Patienten-
gefahrdung in Kauf nimmt.

Gegenmafinahmen

Vor dem Hintergrund dieser Be-
drohungslage ist jedes Kranken-
haus gefordert, die Schwachstel-
len bei Betrieb und Nutzung von IT
zu kennen und mit geeigneten
Maflnahmen zu beheben bezie-
hungsweise abzusichern. So hat
sich das UKSH bei der Etablierung
seines IT-Sicherheitskonzeptes an
den Empfehlungen des BSI-Grund-
schutzes nach ISO 27001 orien-
tiert. Es wurde ein Risikomanage-
ment, angelehnt an den Leitfaden
Risikoanalyse = Krankenhaus-IT,



etabliert und bei der zunehmen-
den Anbindung von Medizingera-
ten werden die Anforderungen der
DIN EN 8o0001-1 beriicksichtigt.
Das UKSH fordert von Herstellern
von IT-Komponenten beziehungs-
weise IT-Systemen in Ausschrei-
bungen eine Zertifizierung gemaf
Common Criteria for Information
Technology Security Evaluation
(Stichwort: Security by design).

Generell ist eine ausfiihrliche Be-
standsaufnahme der vorhandenen
IT-Infrastruktur am Anfang der
Durchfiihrung des IT-Sicherheits-
konzeptes zu empfehlen und mit-
tels eines kontinuierlichen Doku-
mentations- und Validierungs-
prozesses fortzufiihren. Augen-
merk ist dabei nicht nur auf das
Vorhandensein von Komponen-
ten, sondern auch auf die jeweils
aktuelle Konfiguration und Nut-
zung zu legen. Komponenten und
Funktionen sind auf ihre Notwen-
digkeit zu priifen und zum Beispiel
nicht benutze Ports zu schlief3en,
ungenutzte Software zu deinstal-
lieren und nicht notwendige Netz-
werkdosen zu deaktivieren. Eine
zentrale Dokumentation der Kom-
ponenten, ihrer jeweiligen Konfi-
guration und Funktionalitdten er-
moglicht es, den Uberblick zu be-
halten. Die Protokollierung von
Zugriffen auf die Systeme gewahr-
leistet die Nachverfolgbarkeit von
Anderungen.

Der Einsatz von hochverfiigharen
Komponenten, das permanente
Monitoring des Systemzustands,
regelméafiige Datensicherung und
ausgefeilte Notfallpldne sind die
Basis fiir den verantwortungsvol-
len Betrieb der IT am UKSH. Den
technischen Instrumentarien und
organisatorischen = Mafinahmen
sind zwingend Mitarbeiter mit der
notwendigen Kompetenz zuzuord-
nen. Dabei kénnen Normen bezie-
hungsweise Standards zur Qualifi-
zierung und Zertifizierung der
technischen Mitarbeiter (z.B. ITIL)
Rahmenbedingungen schaffen.

Entscheidend ist aber auch die
Awareness des normalen Anwen-
ders, seine Sensitivitat gegeniiber
potenziellen Bedrohungen und Ri-
siken. Mangelndem Sicherheitsbe-
wusstsein (Passwort unter der Tas-
tatur, Zugangssharing, Verzicht

auf Abmelden oder Sperren des Ac-
counts) ist durch Schulungen ge-
zielt entgegen zu wirken. Das Be-
wusstsein der latenten Verwund-
barkeit — gerade auch hinter der
vermeintlich sicheren Firewall -
ist zu scharfen, die Kenntnis iiber
die aktuelle Bedrohungslage zu
verbessern und bei jedem Anwen-
der eine kontinuierliche Wach-
samkeit zu erzeugen.

Vonseiten der Angreifer steht zu-
nehmend der Anwender im Fokus,
da dieser die vermeintlich grofite
Schwachstelle des Systems dar-
stellt. Gezielt werden menschliche
Eigenschaften wie Hilfsbereit-
schaft, Mitgefiihl, Neugierde, Su-
che nach Anerkennung und Gliick
etc. angegriffen. Mittels gezielter
Mails und Internetseiten erfolgt
Sozial Engineering, um fiir den Zu-
griff auf IT-Systeme notwendige
Information zu erhalten. Gemein-
sam mit Psychologen, Juristen, Da-
tenschiitzern, einem IT-Sicher-
heitsdienstleister und IT-Sicher-
heitsforschern fiihrt das UKSH das
vom BMBF geforderten Projekt
ITS.APT durch. Hier wird ein Test-
Verfahren entwickelt, mit dessen
Hilfe die IT-Security-Awareness
von Anwendern ermittelt werden
kann (» Abb.). Auf Basis der Test-
ergebnisse wird ein Schulungs-
konzept erstellt, welches die IT-Se-
curity-Awareness der Anwender
verbessert und schliefilich am
UKSH validiert. Ausgangslage ist
der klassische Schwachstellentest
(Penetration Test), der zwar die or-
ganisatorischen Konzepte und die
zugrunde liegende Infrastruktur
adressiert, aber den Einfluss des
mit den IT-Komponenten intera-
gierenden Mitarbeiters nicht be-
riicksichtigen kann. Das individu-
elle IT-Sicherheitshewusstsein
kann mit technischen Penetrati-
onstests nicht erfasst oder bewer-
tet werden. Erstmals wissenschaft-
lich fundiert und abgesichert wird
am UKSH mit ITS.APT der Fokus
auf den Anwender als potenzielle
Schwachstelle gelegt. Das Testfeld
des Kklassischen Penetrationtes-
ting wird um den Faktor Mensch
erweitert.

Auf der Basis einer fundierten
Analyse bekannter Angriffsvekto-
ren wurden Artefakte identifiziert,
die mit Angriffen einhergehen und

durch Menschen wahrnehmbar
sind. Ausgewdhlte Mitarbeiter
werden mit diesen Artefakten
wadhrend ihrer normalen Tatigkeit
am PC konfrontiert und ihre Reak-
tion auf die Artefakte dokumen-
tiert. Aus den Ergebnissen der an-
onymisierten beziehungsweise
pseudonymisierten Reaktionspro-
tokolle lassen sich der Grad der
Awareness ableiten und gezielte
Schulungsmafinahmen zur Ver-
besserung konzipieren.

Fazit

IT-Sicherheit im Krankenhaus ist
auch bei zunehmender Cyberkri-
minalitdt leistbar. Organisatori-
sche und technische Lésungen ste-
hen zur Verfiigung, miissen jedoch
konsequent und effektiv im Tages-
geschift umgesetzt werden. Dies
erfordert zusdtzliche Investitio-
nen, einerseits in Technik anderer-
seits in Menschen. Krankenhaus-
budgets miissen hierfiir entspre-
chende Positionen vorsehen. Nur
qualifizierte Mitarbeiter sind in
der Lage, die Konzepte und Tech-
niken in der Praxis effektiv umzu-
setzen. Informierte Mitarbeiter,
mit geschulter Sensitivitat fiir Risi-
kosituationen und Bedrohungen
durch Cyber-Angriffe konnen die-
sen angemessen begegnen. Das
Bewusstsein einer latenten Bedro-
hungslage und Verwundbarkeit
tragen, der verantwortungsvolle
Umgang mit IT-Komponenten un-
ter kontinuierlicher Wachsamkeit
jedes einzelnen Mitarbeiters kon-
nen die Klinik-IT gegen Cyber-An-
griffe harten. Somit werden infor-
mierte und sensibilisierte Mitar-
beiter zur stirksten Waffe gegen
Cyberangriffe und zu zentralen
,2Komponenten®“ um die Vulnerabi-
litdt einer IT-Infrastruktur zu ver-
ringern. m

Uta Knochel
Dr. Armin Will

Stabsstelle Informationstechnologie
Universitdtsklinikum Schleswig-Holstein
Ratzeburger Allee 160

23538 Liibeck

Uta.Knoechel@uksh.de
ArminWill@uksh.de

KU Gesundheitsmanagement 4/2017

=
(o]
=
>
- =
-
-
<
Ll
o7
Ll




