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UBERSICHT

= Entwicklung im Bereich Phishing
= Ansatz
= Bilderkennung

= Evaluation
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ENTWICKLUNG IM BEREICH PHISHING

= Phishing immer attraktiver

— Onlinebanking
— Onlineshopping

= Phishing schwerer fur den Nutzer zu erkennen

— Weniger Rechtschreibfehler
— Original Bilder / Layout

= Phishing schwerer automatisiert zu erkennen

— Quelltext-Obfuskierung durch Javascript, lframes, Flash...
— Screenshots der originalen Webseite
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ENTWICKLUNG IM BEREICH PHISHING

l

Transfer ~ Explore
|
There's no shop like home.

Check out at millions of stores
in an instant, wherever you are. 4r@me
RENNES

Personal

CE ) G ) [T

PayPal Buy sell Transfer Explore

Paypa[ Buy ~ sell ~

1
There's no shop like home.

Check out at millions of stores
in an instant, wherever you are. <
RENNES

CHECKOUT

Create an account Create an-account v woues  ciomn  sccrsonss  suix

CHECKOUT bnciod ey ooy

Email Ermail (e

Password Confirm Password

Own a business? Open a Business Account

Password Confirm Password

Own a business? Open a Business Account

@\
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gl |

A

Buy into being safer

No matter where you shop, we'l keep your
financial information private and protected

More about buying

Help Contact Fees Security Features

About Blog  Jobs Sitemap  eBay Developers.

©1999-2013 PayPal | Privacy  Legal

Sell in fewer steps

Gone are the days of waiting to get paid. Now you
can request a secure payment in a few clicks

More about selling

Shop

Enterprise Partners Feedback
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Transfer money to friends

Money is easier between friends when it's this
simple to send them money,

More about transferring

Buy into being safer

Mo matter where you shop, we'l keep your
financial information private and protected

More about buying

Help Contact Fees Security Features

Apout  Blog  Jobs  Stemap  eBay  Developers
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Sell in fewer steps

Gone are the days of waiting ta get paid. Now you
can request a secure payment in a few clicks

More about selling

Shop

Enterprise  Partners

Transfer money to friends

Money is easier between friends when it's this
simple to send them money

More about transferring

Search




— There's no shop like home.

ENTWICKLUNG IM BEREICH PHISHING
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Password Confirm Password
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Buy into being safer

No matter where you shop, we'l keep your
financial information private and protected

More about buying

Help Contact Fees Security Features

About Blog  Jobs Sitemap  eBay Developers.

©1999-2013 PayPal | Privacy  Legal

Sell in fewer steps

Gone are the days of waiting to get paid. Now you
can request a secure payment in a few clicks

More about selling

Shop

Enterprise Partners Feedback

Transfer money to friends

Money is easier between friends when it's this
simple to send them money,

More about transferring

Buy into being safer

Mo matter where you shop, we'l keep your
financial information private and protected

More about buying

Help Contact Fees Security Features

Apout  Blog  Jobs  Stemap  eBay  Developers
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Sell in fewer steps

Gone are the days of waiting to get paid. Now you
can request a secure payment in a few clicks

More about selling

Shop

Enterprise  Partners

Transfer money to friends

Money is easier between friends when it's this
simple to send them money

More about transferring

Search

Original Webseite 14.01.2014 Phishing Webseite 30.03.2015
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ANSATZ

= Ausnutzung der starken Ahnlichkeit der Phishing Webseiten zum Original

= Arbeit auf Daten, die der Nutzer sieht

= Screenshot Vergleich mit originalen Webseiten

— 100% Vergleich
— Inhaltsbasierte Bilderkennung

= Ziel: Automatisiertes Klassifikationsverfahren

— Minimierung der falschen Zuordnungen

G DATA | EINFACH SICHER | BOCHUM | JULI 2015 | 6




ANSATZ: INHALTSBASIERTE BILDERKENNUNG

= Algorithmen, die auf die Merkmale einer Webseite eingehen
= Aus Screenshots Merkmalvektoren extrahieren
= \/ektoren miteinander vergleichen

= Pro
— Unempfindlich gegeniiber leichten Anderungen
= Contra

— Rechenintensive Extraktion
— Viele Vergleiche von Vektoren
— Mogliche falsche Zuordnungen
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ANSATZ: INHALTSBASIERTE BILDERKENNUNG

= Algorithmen, die auf die Merkmale einer Webseite eingehen
= Aus Screenshots Merkmalvektoren extrahieren
= \ektoren miteinander vergleichen

= Pro
— Unempfindlich gegeniiber leichten Anderungen
= Contra

— Rechenintensive Extraktion

—Viele Vergleiche-von-Vekioren - Vorsortierung der Bilder

— Mogliche falsche Zuordnungen
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VORSORTIERUNG

= Betrachte folgende Attribute:

— Grau-Entropie

— Farb-Entropie

— Weilantell

— Anzahl unterscheidbarer Farben
— Durchschnittshelligkeit

= These: Gleiche Screenshots haben gleiche Attribute

= Betrachte % und totale Abstande
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VORSORTIERUNG

Entropie Distanz
100%
80%
£ 60% -
ﬁ es=wrichtig
bo
X e==falsch
40% Trenn
20%
0% T I T I I ]
0 1 4 5 6 7 8
Entropie Distanz

G DATA | EINFACH SICHER | BOCHUM | JULI 2015 |




VORSORTIERUNG

= Trennung bei grolter richtig / falsch Distanz

= Ausschluss aller Werte uber Trennwert

= Ergebnisse nach Kombination von 6 Attributen

— Alle Attribute mussen ahnlich sein

— Behalte 75% der richtigen Zuordnungen (95% der Bilderkennungen)
— Schlielle 99,53% der moglichen falschen Zuordnungen aus
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ALGORITHMEN

= 14 verschiedene Algorithmen

— Inhaltsbasierte Bilderkennungsalgorithmen
— Erstellung eines Merkmalvektors aus dem Bild
— Berechnung eines Distanzwertes zwischen Vektoren

= Analyse der ursprunglichen Anwendungsgebiete
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MERKMALE EINER WEBSEITE

Personal Business

Transfer ~

Explore

PayPa[ ' Buy ~ sell ~

There's no shop like home.

Check out at millions of stores
in an instant, wherever you are.
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CHECKOUT S Gt
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Create an account

Email

Password Confirm Password —r

S

Own a business? Open a Business Account
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Buy into being safer
No matter where you shop. we'll keep your
financial information private and protected

More about buying

Help Contact Fees Security Features

About Blog Jobs  Sitemap eBay  Developers

©1999-2013 PayPal | Privacy  Legal
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Enterprise Partners

Sell in fewer steps

Gone are the days of waiting to get paid. Now you
can request a secure payment in a few clicks

More about selling

Shop

Feedback

Transfer money to friends

Money is easier between friends when it's this
simple to send them money

More about transferring

Search



ALGORITHMEN

= Unpassende Anwendungsgebiete

— Iriserkennung
— Fingerabdruckerkennung
— Rotationserkennung

= Es bleiben 11 Algorithmen fur weitere Tests
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ALGORITHMEN

= Tests der verbleibenden Algorithmen auf Testset

= Betrachten der Bildpaare nach der Vorsortierung

= Finden eines Schwellwertes fur jeden Algorithmus

— Max. 0.1% falsche Zuordnungen ' |
— Keine falsche Zuordnung mit Abstand 0 £ e )
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ALGORITHMEN

= Es verbleiben 3 Algorithmen:

— Color Layout Descriptor (CLD)
— Auto Color Correlogram (ACC)
— Edge Histogram Descriptor (EHD)

= Hohe Erkennungsraten durch groldes Signaturset

= Erkennungsraten:

— 45-69% Erkennung
— <0,1% Falschzuordnungen
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ALGORITHMEN: CLD

= Entwickelt im MPEG-7 Standard
= Arbeitet auf 8x8 Bild

= Nutzt diskrete Kosinustransformation auf YCbCr Darstellung

= Speichert nur niedrige Frequenzen
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ALGORITHMEN:

= Arbeitet auf 8x8 Bild
I

PayPa[ Buy - sell ~

Explore

Transfer ~

|
There's no shop like home.

Check out at millions of stores
in an instant, wherever you are. b
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B @ o

CHECKOUT

Create an account

Email

Password Confirm Password et

Own a business? Open a Business Account

) = (]
ain ‘

Buy into being safer
No matter where you shop. we'll keep your
financial information private and protected.

More about buying

Help Contact Fees Security Features

About Blog Jobs. Sitemap eBay Developers

©1999-2013 PayPal | Privacy Legal

Enterprise Partners.

Sell in fewer steps

Gone are the days of waiting to get paid. Now you
can request a secure payment in a few clicks

More about selling

Shop

Feedback

G DATA | EINFACH SICHER | BOCHUM | JULI 2015 |
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Money is easier between friends when it's this
simple to send them money.

More about transferring

Searct Q



ALGORITHMEN: CLD

= Speichert nur niedrige Frequenzen
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GRENZWERTBESTIMMUNG

Falsche Zuordnungen

10,00

9,00

8,00

7,00

6,00

5,00

CLD Distanz

4,00

3,00

2,00 -

1,00

0,00 T T T T T T T 1
0 1 2 3 4 5 6 7 8

Entropie

G DATA | EINFACH SICHER | BOCHUM | JULI 2015 |




GRENZWERTBESTIMMUNG

Richtige Zuordnungen
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GRENZWERTBESTIMMUNG

Falsche Zuordnungen
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GRENZWERTBESTIMMUNG

= Grenzwerte abhangig von Attributen

— 5 Grenzwert-Kurven

— ODER Kombination
- Erkennung statisch Erkennung dynamisch
CLD 58% 1%
EHD 45% 57%

ACC 69% 85%
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GRENZWERTBESTIMMUNG

= \erbesserung der Algorithmen

— FrequenZfilter verandern
— Betrachtungsbereich verandern

- Erkennung statisch Erkennung dynamisch | Erkennung dynamisch 2

CLD 58% 1% 7%
EHD 45% 57%
ACC 69% 85% 85%
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EVALUATION

= Set aus Livedaten

— Alte Signaturbilder
— 500.000 Screenshots
— Nicht nur Webseiten

= EHD und ACC haben hohe FP-Raten

= (CLD gute Ergebnisse
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EVALUATION: CLD

= 33.000 Webseiten erkannt

Video Update Recommended

= 7 falsche Zuordnungen 7

Please Install the HD Video Player (RECOMMENDED)

« Watch video in full 1080i HD
« Faster playback and streaming in Firefox, Chrome and Internat Explorer

Flease install the updated FLY player (recommended) + 100% Safe & Secure download
. = Compatible with all popular filetypes, AVl MOV, MP4, MPG, WMV & more
Play FLY and H.264 (MFPEG-4)video files

Wiratch wideos in full screen

Support for full screen mode with multiple monitors

- : REMIND ME LATER INSTALL
Supports multi video formats and resolution

Rating # # #r ¥

FREE DOWNLOAD

Privacy Policy Terms & Conditions

Privacy Policy  End User License Agreement  Contact s Uninstall
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EVALUATION: CLD

= 33.000 Webseiten erkannt

= 7 falsche Zuordnungen
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TESTSET

= Signaturset aus 1.500 Screenshots von 811 Webseiten

— Unterschiedliche Werbung
— Unterschiedliche Sprachen

= Testset aus 50.000 Screenshots

— 74.990.258 mogliche falsche Zuordnungen
— 9.742 mogliche richtige Zuordnungen
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ALGORITHMEN: EHD

= |m MPEG-7 Standard entwickelt

= Betrachtet Kantenverteilung

— Globale Kantenverteilung
— Kanten in 16 Unterbildern

= 5 mogliche Kantenrichtungen
= Farben werden ignoriert

= 45% Erkennung im Test
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ALGORITHMEN: ACC

= Betrachtet Farbnachbarschaft

— Nachbarschaft eines Bildpunktes
— Bis zu 3 Punkte entfernt
— Zahlt nur Punkte gleicher Farbe

= Positionsunabhangig

= 69% Erkennung im Test
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ALGORITHMEN: ACC

= Betrachtet Farbnachbarschaft

Personal Business Sign Up

Buy ~ Sell ~ Transfer ~ Explore
PayPal

There's no shop like home.

Check out at millions of stores
in an instant, wherever you are.

Create an account
CHECKOUT

Email

Password Confirm Password

Get Started

Own a busine > Open a Business Account

-}
Buy into being safer Transfer money to friends
No matter where you shop, we'll keep your Gone are the days & . Money is easier between friends when it's this
financial information private and protected can request a secure p8 simple to send them money.

More about buying More about selling More about transferring

Help  Contact  Fees  Security  Features  Shop

About Blog Jobs  Stemap eBay Deveopers  Enterprise  Pariners  Feedback

©1999-2013 PayPal | Privacy  Legal
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EVALUATION: EHD

= Grundannahme;:

— Kantenerkennung reicht, um eine Webseite zu identifizieren
— Probleme bei gleich aufgebauten Webseiten

= Es kommt zu fehlerhaften Zuordnungen mit geringer Distanz

— Algorithmus ist nicht automatisiert nutzbar
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EVALUATION: EHD

seyir Q

Ah Hata, aradiginiz sayfa bulunamadi veya silinmis olabilir.

This Account Has Been Suspended
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EVALUATION: ACC

= Grundannahme;:

— Farbnachbarschaft genugt, um eine Webseite zu identifizieren
— Probleme bei gleichfarbigen Seiten

= Es kommt zu fehlerhaften Zuordnungen mit geringer Distanz

— Webseiten mit ausschliellich Textinhalten werden einander zugeordnet
— Signaturset darf keine Webseiten ohne Farbinhalt enthalten
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EVALUATION: ACC

Strict Standards: Mon-static method JLoaderimport) should not be called statically m home/octifv/public_htmllibrariesjoomlaimport.php on ine 29

Strict Standards: Mon-static methed TLoader register() sheuld not be called statically in /home/octify/public_htmllibrariesloaderphp on line 71

Strict Standards: Non-static method TLoaderimport() should not be called statically m home/octify/public_htmllibrariesjoomlaimport.php on line 32

ATENCAO

O endereco IP de sua conexdo encontra-se bloqueado neste servidor. )
Leia atenfamente as informacgdes abaixo para evitar recorrencia deste blogueio.

Por que isto ocorre?

0s principais mativos de blogueios sao

1.

o

Erros consecutivos de senha ou usuario no login nos servicos ¢Panel, WebMail, WHM, FTP, E-mail (SMTP, POP e IMAP) ou diretérios protegides pelo servige HTTP (sites
protegides per senha)

. Contas de email configuradas com senha ou login incarretos em clientes de email local tais como Outlook, Thunderbird ou similares.
. Ocorréncia de alguma agao suspeita ou acesso nao autorizado a partir do seu (P
. Excesso de conexdes ao servigo de emaill POP3 (acima de 60 conexdes por hora), para previnir este tpo de blogueio aumente o intervalo de checagem de novos e-mails em seu

cliente de e-mail para ao menos uma ver a cada 5 minutos

. Mais de 50 conexdes simultineas ac Servige HTTP {acesso a paginas) a partir de um mesmo enderego IP, comum erm usuarios de internet a radio ou em empresas gue

compartiham a mesma conexdo de internet para todos 0s usuarios da rede.

O que devo fazer?

A maiaria dos blogueios sao temporarios e tem limite de aproximadadamente 5 minutos, caso continue a ver esta mensagem mesmo apos este periodo entre em contato com sed Servigo de
hospedagem.

Dados de seu acesso

IP blogueado: 91.52.210.197

Site acessado; www.transpavimentacao.com.br

Data: Sexta-feira, 20 de Dezembro de 2013

Caso seja necessario entrar em contato com 0 suporte informe 0s dados acima
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AUSBLICK

= Automatisierte Erkennung im Browser

= Erkennung von Phishingtrends / neuen Kampagnen

— Clustering der Daten eines Eingangsstroms
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FORSCHUNGSSTAND

= \isuelle Erkennung moglich

= ABER: In der Praxis nicht eigenstandig nutzbar

— Zu viele falsche Erkennungen (11%)
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FORSCHUNGSSTAND

= \isuelle Erkennung moglich é

= ABER: In der Praxis nicht eigenstandig nutzbar

— Zu viele falsche Erkennungen (11%)
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